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1. INTRODUCCION

Termonorte S.A.S. E.S.P., identificada con NIT No. 900.334.431 — 1 y sus compafiias filiales (en
adelante, "Termonorte" o la "Compafiia"), es una sociedad comercial constituida conforme a las

leyes colombianas, con domicilio social en la ciudad de Bogotd, registrada en la Camara de
Comercio de esta ciudad. Dentro de su objeto social, la Compafiia realiza actividad de generacién
de energia eléctrica en los términos de la Ley 143 de 1994 y las normas que la complementen,
modifiquen, adicionen o reglamenten.

En cumplimiento de lo establecido en la Ley 1581 de 2012 reglamentada parcialmente por el
Decreto 1377 de 2013 y Decreto 886 de 2014, normas compiladas en el Decreto Unico Nacional
del Sector Comercio, Industria y Turismo 1074 de 2015 (Articulos 2.2.2.25.1.1. al 2.2.2.26.3.4),
mediante el presente documento la Compafiia, adopta la presente Politica para el Tratamiento
de Datos Personales (“Politica”) con el propdsito de garantizar que la informacién personal cuyo
tratamiento realice la Compafiia, con ocasion de las actividades para las cuales ha sido legalmente
facultada, se realice de acuerdo con lo previsto en las normas de proteccién de datos personales.

Esta Politica tiene como finalidad proteger el derecho constitucional del Habeas Data que
tienen todas las personas para conocer, actualizar, y rectificar la informacién que se haya
recogido y almacenado en las bases de datos de la Compaifiia, asi como los demds derechos,
libertades y garantias constitucionales a los que se refieren los articulos 15 y 20 de la
Constitucidn Nacional. Esta Politica tiene como finalidad implementar medidas aplicables en
los procesos de tratamiento, recoleccidn, almacenamiento, transferencia o transmision de
datos personales de personas naturales que tengan relacién con la Compafiia.

La Compafiia, por medio de esta Politica procura dar a conocer los derechos de los Titulares de
datos personales y los canales necesarios para que estos puedan ejercer sus derechos, dentro de
los cuales se encuentran: los derechos al acceso, rectificacidn, actualizacion, cancelacion y
oposicién de la informacidn personal cuyo tratamiento se ejerce por la Compafiia a través de
consultas o reclamos.

2. DEFINICIONES

En el siguiente acdpite, se definiran los términos basicos y fundamentales para comprender la
presente Politica de Proteccion y Tratamiento de datos personales, establecido por la Ley 1581
de 2012 y el Decreto 1377 de 2013.

a. Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el tratamiento de Datos Personales.
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b.

Aviso de privacidad: Comunicacién verbal o escrita dirigida a los Titulares de los datos
personales que estan siendo tratados por la empresa, en la cual se le informa acerca de
la existencia de las politicas de tratamiento de datos personales que le seran aplicadas, la
forma de acceder a la mismas, y las finalidades para las cuales serdn usados sus Datos
Personales.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas, como su nombre o niumero de identificacion, o que
puedan hacerla determinable, como sus rasgos fisicos.

Dato Privado: Es el dato que por su naturaleza intima o reservada solo es relevante para
el Titular. Los gustos o preferencias de las personas, por ejemplo, corresponden a un Dato
Privado.

Dato publico: Es aquel Dato Personal calificado como tal segun la Constituciony la ley, y
gue no se ha clasificado como Dato Personal Privado o Semiprivado. Son considerados
Datos Publicos aquellos relativos al estado civil de las personas, su profesién, el nimero
de cédula, y otros datos contenidos en registros publicos, documentos publicos, gacetas
y boletines oficiales.

Dato Semiprivado: Es aquel Dato Personal conocido y de interés tanto para el Titular como
para un determinado sector de personas o para la sociedad en general, por lo que no es
de cardcter intimo, reservado o publico.

Dato Sensible: Se entiende por Datos Sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derecho humanos o
gue promueva intereses de cualquier partido politico, asi como los datos relativos a la
salud, a la vida sexual, y a los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

Habeas Data. Derecho fundamental de toda persona para conocer, actualizar, rectificar
y/o cancelar
lainformacién y Datos Personales que de ella se hayan recolectado y/o se traten, en Bases
de Datos publicas o privadas, conforme lo dispuesto en la Ley y demas normatividad
aplicable.

Ley Aplicable. la Ley 1581 de 2012, el Decreto 1377 de 2013 (compilado en el Decreto
1074 de 2015), el Titulo V de la Circular Unica de la Superintendencia de Industria y
Comercio y la demds normativa aplicable en materia de proteccién de datos en Colombia.
Politica de Tratamiento de Datos Personales o Palitica. se refiere al presente documento,
como Politica de Tratamiento de Datos Personales aplicada por Termonorte de
conformidad con los lineamientos de la legislacion vigente en la materia.
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n. Responsable del Tratamiento. Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los
datos.

0. Titular. Persona natural cuyos datos son objeto de Tratamiento. Podran estar

protegidos por la presente politica de tratamiento de datos personales. Dentro de
estos datos se encuentran el nombre, apellido, correo electrénico del Titular. Los
titulares podran ser, entre otros: (i) Usuarios del servicio prestado por Termonorte; (ii)
Proveedores en general; (iii) Trabajadores y personas vinculadas con Termonorte, (iv)
Todas aquellas personas no vinculadas a Termonorte de quien se haga tratamiento de
los datos personales.

p. Tratamiento. Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como recoleccién, almacenamiento, uso, circulacién o supresion.

q- Transferencia. La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de Datos Personales, ubicado en Colombia, envia la informacion o los
Datos Personales a un receptor que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

r. Transmision. Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el Encargado por cuenta del Responsable.

3. AMBITO DE APLICACION.

La presente Politica se aplicara al Tratamiento de Datos Personales efectuado en territorio
colombiano, o cuando le sean aplicables las politicas al Responsable y/o Encargado ubicado fuera
del territorio colombiano, en virtud de tratados internacionales, relaciones contractuales, entre
otros.

Los principios y disposiciones contenidos en esta Politica de Tratamiento de Datos Personales, se
aplicard a cualquier Base de Datos Personales que se encuentre en custodia de Termonorte, bien
sea en calidad de Responsable y/o como Encargado del Tratamiento.

Todos los procesos organizacionales de Termonorte que involucren el Tratamiento de Datos
Personales, deberdn someterse a lo dispuesto en esta Politica.

4. DESTINATARIOS DE LAS POLITICAS.

La presente Politica se aplicard y por ende obligard a las siguientes personas:

4.1.Todo el personal interno de Termonorte, representantes legales, directivos o no, que
custodien y traten Bases de Datos que contengan Datos Personales.
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4.2.Contratistas y personas naturales o juridicas que presten sus servicios a Termonorte bajo

4.3.

5.

cualquier tipo de modalidad contractual, en virtud de la cual se realice cualquier
Tratamiento de Datos Personales.

Las demds personas que establezca la ley.

PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES.

Los principios que se establecen a continuacidn, constituyen los pardmetros generales que seran

respetados por Termonorte en los procesos de Tratamiento de Datos Personales.

5.1.

5.2.

53.

54.

5.5.

5.6.

Principio de legalidad en el Tratamiento de Datos Personales: El Tratamiento de Datos
Personales a que se refiere la Ley Estatutaria 1581 de 2012 es una actividad reglada que debe
sujetarse a lo establecido en ellay en las demas disposiciones que la desarrollen.

Principio de finalidad del Dato Personal: El Tratamiento de los Datos Personales debe
obedecer a una finalidad legitima de acuerdo con la Constitucion vy la ley, la cual debe ser
informada al Titular del Dato Personal; Se prohibe la recoleccion de Datos Personales
desproporcionados en relacion con la finalidad para la cual se obtienen.

Principio de libertad o de Consentimiento Informado: El Tratamiento de los Datos Personales
solo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los
Datos Personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad del Dato Personal: La informacion sujeta a Tratamiento de
Datos Personales al interior de Termonorte deberd ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Termonorte debe abstenerse de realizar Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia: En el Tratamiento de los Datos Personales debe garantizarse el
derecho del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la existencia
de datos que le conciernan.

Principio de acceso y circulacidon Restringida: El Tratamiento de Datos Personales por partes
de Termonorte se sujeta a los limites que se derivan de la naturaleza de los datos personales,
de las disposiciones de la Ley Estatutaria 1581 de 2012 y la Constitucién. En este sentido, el
tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la mencionada ley
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5.7

5.8.

5.9.

6.2

El

. Principio de seguridad del Dato Personal: La informacién sujeta a Tratamiento de Termonorte,

ya sea en calidad de Responsable del Tratamiento o Encargado del Tratamiento, se deberd
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
garantizar los atributos de integridad, autenticidad y confiabilidad de los Datos Personales,
con el fin de evitar la adulteracién, pérdida, fuga, consulta, uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad. Todo el personal de Termonorte y otros que intervengan en el
Tratamiento de Datos Personales en nombre y representacion de la Compafiia, estan
obligadas a garantizar la reserva de la informacion, incluso, después de finalizada su relacion
con el proceso de Tratamiento

Principio de responsabilidad demostrada. Al recolectar y realizar el Tratamiento de Datos
Personales, Termonorte implementara medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas por la Ley aplicable.

INFORMACION RELEVANTE DE CARA A LA PROTECCION DE DATOS PERSONALES Y SU
TRATAMIENTO

. INFORMACION DEL RESPONSABLE DEL TRATAMIENTO
NIT: 900.334.431-1
Direccién: Carrera 11B # 99 - 25 Oficina 13110, Bogotd, D.C.
Correo electrdnico: notificaciones@termonorte.co
Teléfono: 6013192900

.AREA ENCARGADA DE ATENDER LAS CONSULTAS Y RECLAMOS PRESENTADOS POR LOS
TITULARES.

area encargada de vigilar el cumplimiento de la Ley Aplicable al interior de Termonorte es el

Area Legal de la Compafifa, liderada por su Director(a). Los Titulares podran ejercer sus derechos

mediante comunicacion verbal, radicando una comunicacién escrita y/o enviando un correo

electrénico, a través de cualquiera de los siguientes canales de contacto:

Canal Presencial:

Carrera 11B # 99-25 Oficina 13110, Bogotd, D.C., Colombia.

Planta de Termonorte ubicada en HM 7.5 via Santa Marta - Riohacha, 500 MTS delante de
peaje de Neguanje, Magdalena, Colombia.

Correo electrénico: notificaciones@termonorte.co

Teléfono: 6013192900
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6.3. MEDIDAS DE SEGURIDAD.

En el Tratamiento de los Datos Personales objeto de regulacién en esta Politica, Termonorte
adoptara medidas de seguridad fisicas, |6gicas y administrativas, las cuales se clasifican en nivel
alto, medio y bajo, conforme el riesgo que pueda derivar de la criticidad de los Datos Personales
tratados.

En desarrollo del principio de Seguridad de los Datos personales, Termonorte adoptard una
directriz general sobre estas medidas, que seran de obligatorio acatamiento por parte de los
destinatarios de esta Politica.

Es obligacién de los destinatarios de esta Politica informar a Termonorte cualquier sospecha que
pueda implicar una violacién a las medidas de seguridad adoptadas e por la organizacion para
proteger los Datos Personales confiados a ella, asi como cualquier Tratamiento inadecuado de
los mismos, una vez tengan conocimiento de esta situacion.

En estos casos, Termonorte comunicara a la autoridad de control la situacion y procedera a
gestionar el respectivo incidente de seguridad respecto de los Datos Personales, con el fin de
establecer las repercusiones juridicas del mismo, sean estas a nivel penal, laboral, disciplinario o
civil.

7. DERECHOS DE LOS TITULARES

Los Titulares Datos Personales contenidos en Bases de Datos Personales que reposen en los
sistemas de informacién de Termonorte, tienen los derechos descritos en este acapite en
cumplimiento de las garantias fundamentales consagradas en la Constitucidn Politica y la Ley.

El ejercicio de estos derechos sera gratuito e ilimitado por parte del Titular del Dato Personal, sin
perjuicio de disposiciones legales que regulen el ejercicio de los mismos. El ejercicio del Habeas
Data, expresado en los siguientes derechos, constituye una potestad personalisima y seran
ejercidos por el Titular del dato de manera exclusiva, salvo las excepciones de Ley.

7.1. DERECHO AL ACCESO A SU INFORMACION PERSONAL OBJETO DE TRATAMIENTO.

Este derecho comprende la facultad del Titular del Dato Personal de obtener, de manera
gratuita, toda la informacion respecto de sus propios Datos Personales, sean parciales o
completos, del Tratamiento aplicado a los mismos, de la finalidad del Tratamiento, la
ubicacién de las Bases de Datos que contienen sus Datos Personales, y sobre las
comunicaciones y/o cesiones realizadas respecto de ellos, sean estas autorizadas o no.
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7.2.DERECHO A LA ACTUALIZACION DE LOS DATOS PERSONALES OBJETO DE TRATAMIENTO.

El Titular del Dato tiene derecho de conocer y actualizar sus Datos Personales cuando éstos hayan
tenido alguna variacién, o cuando se trate de datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o
no haya sido autorizado.

7.3. DERECHO A LA RECTIFICACION DE LOS DATOS PERSONALES OBJETO DE TRATAMIENTO.

El Titular del Dato tiene derecho de rectificar sus Datos Personales cuando se trate de datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado. En el caso de oposicién al
Tratamiento de Datos Personales relacionados con la prestacién del servicio de energia
eléctrica, la Compafiia le indicard que sin dicha autorizacién Termonorte no podria tenerlo en la
Base de Datos y por lo tanto, no se le podria prestar el servicio de energia eléctrica.

7.4. DERECHO A SOLICITAR LA SUPRESION DE LOS DATOS PERSONALES.

Este derecho comprende la facultad del Titular de Datos Personales de cancelar los mismos o
suprimirlos cuando sean excesivos, no pertinentes, o el Tratamiento sea contrario a las normas,
salvo en aquellos casos contemplados como excepciones o exigidos por la Ley y/o que sea
necesario en un marco contractual especifico.

7.5. DERECHO A SOLICITAR PRUEBA DE LA AUTORIZACION OTORGADA PARA EL TRATAMIENTO.

El Titular del Dato Personal tiene derecho a solicitarle a Termonorte prueba de la autorizacién
otorgada por él para el Tratamiento de sus Datos Personales, salvo cuando expresamente se
exceptue dicha prueba como requisito para el Tratamiento de conformidad con el articulo 10 de
la Ley Estatutaria 1581 de 2012

7.6.DERECHO A REVOCAR EL CONSENTIMIENTO PARA EL TRATAMIENTO DE LOS DATOS
PERSONALES.

El Titular de los Datos Personales tiene el derecho de revocar el consentimiento o la autorizacién
gue habilitaba a Termonorte para un Tratamiento con determinada finalidad, salvo en aquellos
casos contemplados como excepciones por la Ley y/o que sea necesario en un marco contractual
especifico.

En el caso de solicitud de revocatoria de la autorizacién del Tratamiento de Datos Personales
relacionados con la prestaciéon del servicio de energia eléctrica, la Compafiia le indicard que
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sin dicha autorizacion Termonorte no podria tenerlo en la Base de Datos y por lo tanto, no se

le podria prestar el servicio de energia eléctrica.

7.7. DERECHO A PRESENTAR QUEIJAS Y RECLAMOS ANTE LA SUPERINTENDENCIA DE INDUSTRIA'Y
COMERCIO.

El Titular del Dato Personal tiene derecho a presentar ante la Superintendencia de Industria y
Comercio, o la entidad que fuera competente, quejas y reclamos, asi como las acciones que
resultaren pertinentes, para la proteccion de sus datos una vez haya agotado el tramite de
consulta o reclamo ante el Responsable del Tratamiento o Encargado del Tratamiento.
Termonorte dard respuesta a los requerimientos que realicen las autoridades competentes en
relacion con estos derechos de los Titulares de los Datos Personales.

7.8. DERECHO A SER INFORMADO POR PARTE DEL RESPONSABLE Y/O ENCARGADO DEL USO Y
TRATAMIENTO QUE SE LES DARA A LOS DATOS PERSONALES, ASI COMO DE LAS
MODIFICACIONES Y ACTUALIZACIONES DE LAS POLITICAS DE PROTECCION, MEDIDAS DE
SEGURIDAD Y FINALIDADES.

Los Titulares tienen el derecho, en todo momento, de ser informados sobre el uso que la
Compafiia les ha dado a sus datos personales, directamente, o a través de sus Encargados del
Tratamiento.

8. POLITICAS

Termonorte establece las siguientes directrices generales aplicables al tratamiento de Datos
Personales realizado por la Compaiiia:

8.1. FINALIDADES DEL TRATAMIENTO DE LOS DATOS

Termonorte reconoce que el Titular de los Datos Personales tiene derecho a contar con una
expectativa razonable de su privacidad, teniendo en cuenta, en todo caso, sus
responsabilidades, derechos y obligaciones con la Compafiia. En virtud de la relacion que se
establezca entre Termonorte y el Titular, informamos que los Datos Personales objeto de
recolecciodn, uso, actualizacidn, circulacién, transmision, transferencia, supresiony, en general,
cualquier forma de Tratamiento sobre los mismos, se hara de acuerdo con las siguientes
finalidades que previamente serdn informadas al Titular, correspondiendo, en cualquier caso,
al desarrollo de su objeto social y al giro ordinario de sus actividades comerciales.
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8.1.1.

Finalidades Generales
El registro de la informacidén personal en los sistemas de Termonorte.
Realizacion de procesos de verificacion de identidad de los Titulares.
Realizar controles de acceso a las instalaciones fisicas y/o tecnoldgicas de Termonorte.
Entablar y desarrollar relaciones contractuales.
El pago y cobro de obligaciones contractuales.
Transferir informacién a autoridades administrativas que, en razén de sus funciones, asi
lo requieran con el fin de cumplir las obligaciones legales a cargo de Termonorte.
El envio de informacién a entidades gubernamentales o judiciales por solicitud expresa de
las mismas.
El soporte en procesos de auditorias externas o internas, nacionales o internacionales.
La recoleccién de datos para el cumplimiento de los deberes que, como Responsable de
los Datos Personales le corresponde a Termonorte.
Informar sobre cambios sustanciales en la Politica adoptada por Termonorte.
Establecer y gestionar la relacion precontractual y contractual comercial, laboral, civil y
cualquier otra indole que surja en virtud del cumplimiento de una obligacién legal o
contractual a cargo de Termonorte.
Responder a las peticiones, consultas, reclamos y/o quejas que realicen los Titulares a
través de cualquiera de los canales habilitados por Termonorte para dicho efecto.
Realizar contactos relacionados con envio de informacidn que se considere de interés de
acuerdo con la relacion sostenida con Termonorte, gestiones de cobranza, realizacién de
eventos, ofrecimiento de bienes y servicios, programas, por medio de e-mail, SMS,
llamada telefdnica o cualquier otro canal electrénico o fisico.
Cualquier otra finalidad que resulte a partir de la relacién entre el Titular de los Datos
Personales y Termonorte o de la autorizacidon dada por el Titular.
Adelantar auditorias externas o internas, nacionales o internacionales.
Realizar consultas y verificaciones de la informacién personal en bases de datos de
antecedentes judiciales, de seguridad o restrictivas legitimamente constituidas, de
naturaleza publica o privada, nacional o extranjera, incluidas consultas en las listas para la
prevencién y control de lavado de activos y financiacion del terrorismo, y toda la
informacién requerida para el SAGRILAFT.
En general, transmitir y/o transferir con terceros los Datos Personales dentro y fuera de
Colombia, con respeto a las garantias legales aplicables para cada una de estas
operaciones, incluyendo, pero sin limitarse a eventos de fisiones, consolidaciones, venta
de acciones, adquisiciones, desinversiones u otro proceso de reestructuracion, asi como
al soportar procesos de auditorias externas o internas, nacionales o internacionales.
Defender los intereses de Termonorte en instancias judiciales y prejudiciales.
Enviar o aportar informacion a las autoridades competentes, cuando asi lo soliciten, o en
el curso de controversias contractuales.
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8.1.2.

Usuarios/ Clientes

Termonorte utilizara los Datos Personales de los clientes que sean personas naturales, asi como

los del personal de sus clientes cuando estos sean personas juridicas en el marco del desarrollo

de su objeto social de acuerdo con las finalidades que se relacionan a continuacion:

Desarrollar una correcta gestion de la relacién contractual

Informar, comunicar, organizar, controlar, atender, acreditar las actividades
desarrolladas en relacién con el cliente y demds trdmites asociados a cargo de
Termonorte.

Realizar gestiones de control de impuestos, gestiones de cobro, expedicion y envio de
facturas.

Realizar procesos administrativos en la empresa.

Elaborar propuestas de servicios.

Contactar al Titular a través de medios telefénicos o electronicos — SMS o chat para el envio
de notificaciones, realizar encuestas, estudios y/o confirmacion de datos personales
necesarios para la ejecucién del servicio de entume y demds actividades propias de la
compafiia.

Prestar los servicios de la empresa, particularmente por medio del registro de pedidos,
ordenes de servicio/ compray el correspondiente seguimiento.

Brindar asistencia al cliente.

Enviar o aportar informacion y/o reportes a las autoridades competentes, cuando asi lo
soliciten, o en el curso de controversias contractuales.

Transferencia o transmision de datos nacional o internacionalmente a proveedores con los
que Termonorte, desarrolle actividades en cumplimiento de su objeto social.

Remitir informacion a los encargados del tratamiento para facilitar y mejorar la calidad del
servicio de Termonorte.

Ordenar, catalogar, clasificar, dividir o separar y almacenar los datos personales dentro de
los sistemas y archivos de Termonorte.

Adelantar las actividades necesarias para gestionar las solicitudes, quejas y reclamos de
los usuarios de la empresa o tercero; y direccionarlos a las dreas responsables de emitir
las respuestas correspondientes

Gestion contable, econdmica, fiscal y administrativa de clientes.

Registro de entrada y salida de las instalaciones de Termonorte.

De llegarse a presentar otro tipo de finalidades en el tratamiento de datos personales se solicitara

la autorizacidén previa, expresa e informada del Titular.

Termonorte entiende que los Datos Personales del cliente y los de aquellos terceros que el cliente

suministre, tales como trabajadores autorizados para llevar a cabo la gestion o seguimiento del
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servicio contratado, referencias y certificaciones comerciales, cuentan con la autorizacién de los

respectivos Titulares para ser entregados y tratados de acuerdo con las finalidades contempladas
en la presente Politica.

8.1.3. Recurso Humano

Termonorte utilizara los Datos Personales de sus candidatos, trabajadores en misién, empleados

y exempleados y, en algunos casos puntuales, de los familiares de todos los anteriores de acuerdo

con las finalidades que se relacionan a continuacion:

e Realizar procesos de seleccion, los cuales pueden implicar la realizacidon de examenes de
salud.

e C(Clasificar, almacenar y archivar los datos personales de los candidatos de los procesos de
seleccién.

e Desplegar procesos de evaluacién, estudios de confiabilidad, consulta y verificacién de
informacioén, incluyendo, pero sin limitarse a en bases de datos académicas (institutos
educativos).

e Entregar o transmitir la informacién a terceros encargados de los procesos de seleccion.

e Incorporar sus Datos Personales en el contrato laboral o de prestacién de servicios, en
modificaciones y adiciones al mismo, asi como en los demds documentos que resulten
necesarios para gestionar la relacién laboral o comercial y obligaciones derivadas de la
misma que se encuentren a cargo de Termonorte en calidad de Responsable del Tratamiento
de los Datos Personales.

e \Verificar, comparar y evaluar las competencias laborales y personales de los prospectos

respecto de los criterios de seleccion.

e Desarrollar una correcta gestion de la relacién laboral con el Empleador.

e Mantener archivos laborales activos e histdricos.

e Administrar los Datos Personales para que Termonorte, en condicion de empleador, cumpla
correctamente con sus obligaciones. Por ejemplo: adelantar las afiliaciones a las que tiene
derecho por ley el trabajador ante Sistema Integral de Seguridad Social, cajas de compensacién
familiar y demds asuntos relacionados con prestaciones sociales, contribuciones, retenciones,
impuestos, controversias laborales, como también en caso de aportes o pagos a otras
entidades donde el colaborador de forma previa haya autorizado el tratamiento de sus Datos
Personales.

e Gestionar los Datos Personales del Titular y los de su nucleo familiar sobre los cuales esté
legitimado a compartir para realizar tramites de afiliacién a las entidades promotoras de salud
—-EPS-, cajas de compensacion familiar, administradoras de riesgo laboral -ARL-, y demas
necesarias para que Termonorte cumpla su deber como empleador.

e Gestionar sus Datos Personales para garantizar una correcta asignacion de las herramientas de
trabajo (incluidas las herramientas Tl tales como correo electrénico, computadoras,
dispositivos moviles, accesos a bases datos, etc.), de modo que la informacién personal e
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impersonal que repose en las mismas serd tratada y conservada por Termonorte para fines

documentales, operacionales, monitoreo y defensa judicial incluso luego de terminado el
vinculo contractual con el Titular.

e Realizar la gestién de recursos humanos en temas relacionados con la formacién, trabajo
temporal, prestaciones sociales, prevencion de riesgos laborales, promocion y gestién del
empleo, seleccién de personal, control de horario y, en general, asuntos relacionados con
némina.

e Contactar a la(s) persona(s) indicada(s) previamente por el Titular en casos de emergencia.

e Solicitar informacién sobre cuentas de crédito, depdsito, cumplimiento de obligaciones
financieras y gestion de fondos pensionales para el acatamiento de las obligaciones a que haya
lugar y el normal desarrollo de la relacién laboral.

e Tramitar la elaboracién de certificaciones relativas a su condicién de empleado tales como
certificados de ingresos y retenciones, constancias laborales, etc.

e Tramitar conflictos de interés.

e Cumplir con las obligaciones impuestas a Termonorte como empleador, en relacién con las
normas de Seguridad y Salud en el Trabajo y el denominado Sistema de Gestién de
Seguridad y Salud en el Trabajo — SG-SST.

e Informar a los clientes sobre el equipo de trabajo y sus integrantes.

e Responder a peticiones, consultas, reclamos y quejas.

e Darrespuesta a requerimientos de entidades administrativas o judiciales.

e Realizar registros de gestion econdmica, contable, fiscal y administrativa, para la gestion de
cobros y pagos, de facturacion y de cumplimiento de obligaciones financieras.

e Gestionar estadisticas internas, con el fin de hacer seguimiento al servicio.

e Gestionar sus Datos Personales para garantizar una correcta ejecucion de lo establecido en
el Reglamento Interno de Trabajo, incluidos los procesos disciplinarios e investigaciones
pertinentes

e Publicar los Datos Personales, incluyendo, pero sin limitarse a las imagenes de los Titulares,
datos académicos y de contacto en los sitios web y redes sociales de Termonorte.

o Obtener datos biométricos necesarios para el reconocimiento del Titular con la Unica
finalidad de controlar el ingreso de las instalaciones de Termonorte y proporcionar
ambientes de trabajo seguros. Para los efectos de este Tratamiento, Termonorte
recolectard la respectiva autorizacién que en todo caso serd expresa y facultativa, indicando
claramente los Datos Personales Sensibles de Tratamiento y finalidad del mismo.

8.1.4. Proveedores y Contratistas

Termonorte utilizara los Datos Personales de los Proveedores y Contratistas, asi como los del
personal y/o contactos comerciales de estos, cuando estos sean personas juridicas de acuerdo
con las finalidades que se relacionan a continuacién:

e Desarrollar una correcta gestién de la relacién contractual.

e Solicitar o realizar consultorias, auditorias, asesorias o servicios relacionados con los

proveedores.
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e Informar, comunicar, organizar, controlar, atender, acreditar las actividades en relacion con

su condicién de proveedor y/o tercero relacionado con Termonorte y demds tramites
asociados a cargo de la Compaiiia.

e Efectuar los diferentes procesos de pagos facturas y cuentas de cobro presentadas a
Termonorte.

e Evaluar los servicios ofrecidos o prestados por parte del proveedor y/o contratista.

e Cumplir con los procesos internos de la empresa en materia de administracion de
proveedores y contratistas.

e Realizar declaraciones tributarias o gestion de informacidn tributaria y de recaudo.

e Mantener un registro de la informacién de proveedores y contratistas.

e Realizar reportes ante las autoridades de inspeccion, vigilancia y control y/o responder a los
requerimientos de entidades administrativas.

e Administrar los Datos Personales para realizar pagos a proveedores, incluida la
administracion de los nimeros de cuentas bancarias para la correcta gestion de los pagos.

e Analizar aspectos financieros, técnicos y de cualquier otra indole que permita a Termonorte
identificar la capacidad de cumplimiento del proveedor.

e Verificar la informacion aportada por los proveedores, para controlar y prevenir el fraude.

e Gestionar procedimientos administrativos para desarrollar cualquier otra actividad en
cumplimiento de la relacion entre proveedores y Termonorte.

e Desarrollar y aplicar procesos de seleccidon, evaluacién, elaboracidén de respuestas a una
solicitud de informacién y adjudicar contratos.

e Todos los demas usos administrativos y comerciales que se establezcan en los
contratos/érdenes de compra o que deriven de su actividad.

e Transferencia o transmision de datos nacional o internacionalmente de llegar a ser
procedente, para los fines relacionados con la operacién de Termonorte, de acuerdo con las
disposiciones de ley y garantizando siempre el cumplimiento de los requisitos establecidos
en la normativa colombiana.

De llegarse a presentar otro tipo de finalidades en el Tratamiento de Datos Personales se
solicitara la autorizacion previa, expresa e informada del Titular.

8.1.5. Visitantes

Termonorte recolecta los datos personales de sus visitantes y los almacena en una base de datos
la cual es calificada por la empresa como de reserva, y solo serd revelada por Termonorte con la
expresa autorizacién del titular o cuando una autoridad competente lo solicite.

Las finalidades para las cuales son utilizadas los datos personales de quienes ingresan a las
instalaciones de Termonorte seran:
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e Asegurar el ingreso a las instalaciones de Termonorte a personas que cuentan con la

autorizacién de libre transito y restringir el paso a aquellas personas que no estén
autorizadas.

e Garantizar la seguridad en los ambientes vigilados.

e Permitir ambientes de trabajo adecuados para el desarrollo seguro de las actividades al
interior de las instalaciones de Termonorte.

e Dar cumplimiento a las obligaciones estipuladas dentro del Sistema de Gestién de Seguridad
y Salud en el Trabajo - SGSST propio de Termonorte.

8.1.6. Datos de nifios nifias y adolescentes

Termonorte no realiza de forma directa el tratamiento de datos personales de nifios, nifias y
adolescentes; sin embargo, en determinados escenarios, Termonorte recolecta y trata los datos
personales de:

e Los hijos menores de edad de sus trabajadores, con la Unica finalidad de cumplir con las
obligaciones que impone la ley a los empleadores en relacidn con las afiliaciones a sistema
de seguridad social y parafiscales, y en particular para permitir el disfrute de los derechos
fundamentales de los nifios a la salud, la recreacién y el derecho a la familia.

e Los nifios, nifias y adolescentes que ingresan a sus instalaciones y/o participan en eventos
pedagdgicos o ludicos organizados por Termonorte, previa autorizacién del representante
legal o acudiente del menor, de lo cual quedard registro. El tratamiento de estos datos se
realizard con las siguientes finalidades:

v" Asegurar el ingreso a las instalaciones de Termonorte a personas que cuentan con la
autorizacion de libre transito y restringir el paso a aquellas personas que no estén
autorizadas;

v" Registrar de la informacion personal en los sistemas de Termonorte;

<\

Garantizar la seguridad en los ambientes vigilados;

v" Permitir ambientes de trabajo adecuados para el desarrollo seguro de las actividades al
interior de las instalaciones de Termonorte;

v" Dar cumplimiento a las obligaciones estipuladas dentro del Sistema de Gestién de
Seguridad y Salud en el Trabajo - SGSST propio de Termonorte; y

v' Capturar imagenes y videos que evidencien el desarrollo de las actividades y que serdn

utilizadas Unicamente al interior de Termonorte para fines administrativos y de archivo.

En todo caso, Termonorte recolectard, cuando corresponda, la respectiva autorizacién a sus
representantes legales para su Tratamiento, teniendo siempre de presente el interés superior del
menory el respeto de los derechos prevalentes de los nifios, nifias y adolescentes.

Autor: Laura Garzon
Revisor: Susana Dennis
Aprobador: Jesse Weinstock

Pagina 14 de 19



TERMO POLITICA DE TRATAMIENTO DE DATOS PERSONALES
NGRTE V1: 09-09-2024
LEG-D-199

9. AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

El consentimiento y autorizacién por parte del Titular de la informacién es un requisito
constitucional y legal que deben cumplir las personas responsables del Tratamiento de Datos
Personales. El consentimiento debe cumplir con los siguientes presupuestos:

9.1 Previo: La Autorizacion debe darse antes de proceder con el Tratamiento.
9.2 Expreso: La Autorizacidn debe otorgarse de forma inequivoca, clara y especifica.
9.3 Informado: El Titular debe comprender claramente para qué seran tratados sus Datos

Personales y los
efectos que pueden derivarse del Tratamiento de los mismos.

10. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES ANTE
TERMONORTE

Los Titulares de los Datos Personales, o interesado habilitado legalmente, esto es, sus
causahabientes y representantes legales, podran presentar solicitudes a Termonorte, las cuales
se clasifican en:

10.1. Consulta de la informacién que repose sobre los Titulares en la Base de Datos de
Termonorte.

Los Titulares que deseen realizar consultas, deben tener en cuenta que Termonorte como
Responsable del Tratamiento, suministrara a dichas personas la informacion solicitada y, en caso
de no especificar, remitird toda la informacién contenida en el registro individual o que esté
vinculada con la identificacion del Titular.

La consulta se formulara de conformidad con el siguiente procedimiento:

e la consulta serd presentada por medio de los canales habilitados para tal fin, es decir, de
manera presencial, en su oficina en la Carrera 11 B 99 25 Oficina 13110, Bogota, D.C. o en
su oficina ubicada en la Planta de Termonorte ubicada en HM 7.5 via Santa Marta - Riohacha,
500 MTS delante de peaje de Neguanje, Magdalena, o al correo electrdnico
notificaciones@termonorte.co.

e Termonorte procederd a dar tramite a la consulta, y esta serd atendida en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la solicitud.
Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, que en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término, sin perjuicio de las disposiciones contenidas en leyes
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especiales o reglamentos expedidos por el Gobierno Nacional que podrdn establecer

términos inferiores, atendiendo a la naturaleza del Dato Personal.

10.2. Reclamaciones:

En aquellos eventos en que el Titular que considere que la informacion contenida en una base
de datos de Termonorte debe ser objeto de correccidn, actualizacién o supresién, o cuando
advierta el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley aplicable,
podra presentar un reclamo ante Termonorte o el Encargado del Tratamiento el cual sera
tramitado bajo las siguientes reglas:

a. Las reclamaciones se podran presentar de manera presencial en su oficina en la Carrera
11 B 99 25 Oficina 13110, Bogotd, D.C. o en su oficina ubicada en la Planta de Termonorte
ubicada en HM 7.5 via Santa Marta - Riohacha, 500 MTS delante de peaje de Neguanje,
Magdalena, o al correo electrénico notificaciones@termonorte.co. Termonorte, a su

entera discrecion, podra disponer de otros medios para que el Titular de los Datos
Personales ejerza sus derechos, notificando la modificacion a la presente Politica a los
Titulares.

b. La reclamacién se formulard mediante solicitud dirigida al Responsable del Tratamiento o
al Encargado del Tratamiento, con la identificacién del Titular, la descripcidn de los hechos
gue dan lugar alreclamoyy la direccion, acompafiando los documentos que se quiera hacer
valer.

C. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento sin que el solicitante presente la informacién
requerida, se entenderd que ha desistido del reclamo.

d. En caso de que Termonorte no sea competente para resolver el reclamo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara la situacion
al interesado. Copia de tal comunicacién serd dirigida al Titular del Dato Personal, para
gue tenga conocimiento sobre la identidad del Responsable del Dato Personal y en
consecuencia del obligado principal de garantizar el ejercicio de su derecho.

e. Una vez recibido el reclamo completo, en un término no mayor a dos (2) dias habiles se
incluird en la Base de Datos una anotacién que diga "reclamo en tramite" y las causas que
lo motivaron. Dicha anotacidén deberd mantenerse hasta que el reclamo sea resuelto de
fondo.

f. El término maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha
en que se atenderd su reclamo, la cual en ningln caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.
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10.3. Documentos requeridos

En los procedimientos mencionados, se debera aportar, segun corresponda, los siguientes

documentos:
i.  Persona Natural:

e  Documento de identidad valido.

ii. Representante legal del nifio, nifla o adolescente:

e Documento de identidad valido.

e Documento de identidad valido del nifio, nifia o adolescente.

Registro civil de nacimiento del nifio, nifia o adolescente.
ii.  Apoderado del Titular:

e  Documento de identidad valido.

e Poder debidamente autenticado mediante diligencia notarial de
reconocimiento de contenido y firma en el cual el titular lo autorice a
consultar, con fecha de expedicidon no mayor de tres
(03) meses. Si se trata de un poder general, deberd anexar el certificado de
vigencia del mismo expedido por la respectiva notaria con fecha de expedicion
no mayor de tres meses.

e Numero del documento de identidad del Titular de la informacién.

ili. Herederos o causa habitantes:

e Documento de identidad valido.

e Registro civil de defuncion del Titular.

e Documento que acredite la calidad en que actUa

e Numero del documento de identidad del Titular de la informacién.

iv. Personas Juridicas:

e Certificado de existencia y representacion legal con una anterioridad que no
supere tres meses a la fecha de su exhibicidn; en el que conste que quien
consulta es el representante legal de la respectiva entidad, siempre que tal
verificacién no pueda efectuarse en linea a través de la consulta de bases de
datos de las entidades publicas o privadas.

e Documento de identidad de quien consulta.

V. Apoderado del Titular Persona Juridica:

e  Sisetrata de un apoderado, debera acreditar su calidad segun lo establecido
anteriormente.

e  Encasode que el poder se encuentre inscrito en el certificado de existenciay
representacion legal de la persona juridica correspondiente, el referido
certificado sera suficiente.

vi. Cuando se presenten consultas de informacién de manera escrita, se debera adjuntar

ademas la siguiente informacion:
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e Nombre del Titular del Dato Personal y de sus representantes, de ser el caso.

e  Peticion concreta y precisa de informacién, acceso, actualizacion,
rectificacion, cancelacién, oposicién o revocatoria del consentimiento. En
cada caso la peticion debera estar razonablemente fundamentada para que
Termonorte proceda como Responsable de la Base de Datos Personales a dar
respuesta.

Direccion fisica y/o electronica para notificaciones.
e Documentos que soportan la solicitud.
e  Firma de la solicitud por parte del Titular del Dato Personal.

10.4. Almacenamiento de la solicitud.

Termonorte documentard y almacenara las solicitudes realizadas por los Titulares de los Datos
Personales o por los interesados en ejercicio de cualquiera de los derechos, asi como las
respuestas a tales solicitudes. Esta informacién serd tratada conforme a las normas aplicables a
la correspondencia de la organizacion.

10.5. Procedibilidad

Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones legales
contempladas para los Titulares de datos o interesados, se deberd agotar previamente el tramite
de consultas y/o reclamos aqui descritos.

11. PERIODO DE VIGENCIA DE LA BASE DE DATOS

Termonorte solo podra realizar el Tratamiento de los Datos Personales durante el tiempo que
sea razonable y necesario, de acuerdo con las finalidades que justificaron el Tratamiento,
atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacion.

Una vez se cumpla la finalidad para el Tratamiento, los Datos Personales seran eliminados de los
archivos de la Compafiia, salvo que exista un deber legal o contractual que le exija mantenerlos
en sus Bases de Datos.

12. VIGENCIA

Los Datos Personales que sean almacenados, utilizados o transmitidos permaneceran en las
Bases de Datos de Termonorte durante el tiempo que sea necesario para cumplir con las
finalidades expuestas en este documento, o para que la Empresa pueda cumplir con sus deberes
legales. La presente version de la Politica entra en vigencia a partir del 22 de agosto de 2024.

Autor: Laura Garzon
Revisor: Susana Dennis
Aprobador: Jesse Weinstock

Pagina 18 de 19



TERMO POLITICA DE TRATAMIENTO DE DATOS PERSONALES

:09-09-202
NORTE e nas

Control De Cambios )

Nueva
Version

Fecha Cambio

Autor: Laura Garzon
Revisor: Susana Dennis
Aprobador: Jesse Weinstock

Pagina 19 de 19



